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Zahlungen in der Informationsgesellschaft

Bisher
Elektronische Bankiberweisungen

Kreditkartengeschafte

Neu

Elektronisches Geld
(virtuelle Wahrung)

Webbasierte Zahlungen
Mobile Zahlungen
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Sicherheitsanforderungen

IT-Sicherheitsarchitektur
Rechnersysteme

Kryptographie

Hardware-/ Softwareldsungen

Einzelne Sicherheitsaspekte
Authenzitat
Vertraulichkeit
Integritat

Anonymitéat
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Uberweisungssysteme

Allgemeine technische Anforderungen
Atomicity

Consistency
Isolation

Durability

Elektronische Uberweisungssysteme
Transaktionssystem

Sicherheitsoptionen
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Wirtschaftliche Rahmenbedingungen

Nutzer
Vorteile

Risiken

Strukturwandel im Markt
Neue Anbieter

Neue Dienstleistungen
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Nutzung von Bankenkanilen
Welche Kandle werden wie oft genutzt?
In % Kunden internationale Banken

online/internet | NN

Mobile

Filiale

Callcenter

|
Geldautomat |

|

|

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

W Taglich Waéchentlich  ® Monatlich  BEinige Male im Jahr Selten/nie
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Vom Regulierungsvakuum zu
Regulierungsansatzen |
Ausland
Lander mit neuen Regelungen
» Brasilien
*  New York
Européische Union (EU)
+ E-Geldinstitute
» Zahlungsdienste
Lénder mit Verlautbarungen
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Vom Regulierungsvakuum zu
Regulierungsansitzen Il

Schweiz

Parlamentarische Vorstosse

« Kaufmann
+ Schwaab
*  Weibel

Bericht des Bundesrates (Juli 2014)
+ Inhalt
» Empfehlungen
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Wirtschaftsrechtliche Rahmenbedingungen

Bargeldmonopol (BV)

Nationalbankgesetz (NBG)

Bankengesetz (BankG)

Bérsengesetz (BEHG)

Geldwaschereigesetz (GWG)

Lotteriegesetz
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Bereiche mit geringen Rechtsrisiken
‘ Bargeldmonopol (Art. 99 Abs. 1 BV) ‘
‘ Zahlungssystem geméass NBG ‘
Borse/alternative Handelsplattform
gemass BEHG
Schneeballsystem/
unzuléssiges lotteriedhnliches Unternehmen
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Publikumseinlagen geméass BankG

Keine Sonderregelung zu E-Geld-Instituten

(anders EU) und zu Rechnungseinheiten
(anders als Deutschland)

Art. 1 Abs. 2 BankG und Art. 3a BankV

Ziff. 18's des Rundschreibens 2008/3
der FINMA
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Finanzintermediar > GwG

‘ Voraussetzungen in der Regel erfullt ‘

‘ Art. 4, Art. 5 oder Art. 7 VBF ‘

‘ SRO-Anschluss ‘

‘ Know your customer-Prinzip ‘
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pay??

D
Diners Club

BilISAFE

EIN SERVICE VON PayPal

& paysafecard
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Fernmelderechtliche Aspekte Nutzung

Kéufer Verkéufer
Weisung des Kaufers an Auslosung einer
Finanzintermediar zur Transaktion in mobilem
Finanzintermediar Ausfiihrung einer Zahlung Lastschriftverfahren,  die
den Betreiber verpflichtet,
den Verkaufer zu
bezahlen
Angebot " " -
Kaufer belastet sein Verkéaufer verrechnet
Mobilfunkkonto bzw. seine Leistung mit
Fer i i 1 Mobil eiber, der
des Verkaufers die Kosten dem Kéaufer
belastet
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Datenschutzrechtliche Aspekte

Datensicherheits- und Systemrisiken
Datenverlust

Datenmissbrauch

Datenschutzrechtliche Risiken
Allgemeine Grundséatze

Empfehlung EDOB zu mobilen
Zahlungen
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Sachen- und Schuldrecht

Sachenrechtlicher Schutz als
«immaterielles» Gut?

Schuldrecht
Allgemeine vertragsrechtliche
Prinzipien

Sonderregeln:
Elektronischer Geschaftsverkehr,
Verbraucherschutz, Sozialschutz?
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Vertragsrechtliche Basisbeziehungen

‘ Zahlender und Zahlungsempfanger (Kauf)

Zahlender bzw. Zahlungsempfanger und
E-Geldsystembetreiber (Teilnehmervertrag)

Systemteilnehmer und Bank
(Kontokorrentvertrag)
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Vertragsrechtliche Probleme
‘ Rechtsgrundlage fur Herausgabeanspruch ‘
Glltigkeit des Vertrages bei nicht
bewilligter Tatigkeit?
‘ Haftungsrechtliche Probleme ‘
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Weitere rechtliche Problemfelder

Zwangsvollstreckungsrecht

Strafrecht
Datendelikte
Féalschung
«Diebstahl»

Verwendung von unrechtmassig
«gestohlenem» virtuellem Geld

Steuerrecht
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* Veranderung der Markte unausweichlich ‘

¢ Neue Dienstleistungsanbieter ‘

¢ Gesteigerte Sicherheitsanforderungen ‘

« Differenzierte Rechtsregeln ‘
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